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Amac/ Kapsam
Bu dokuman Yapi Kredi tarafindan uygulanan Bilgi Guvenligi, Bilgi Teknolojileri Hizmet Yonetimi
ve s Surekliligi Yonetim Sistemi uygulama kurallarini belirlemek ve ilgili taraflara duyurulmasi

amaci ile hazirlanmistir.

Tanimlar ve Kisaltmalar
Surec¢ (Proses) : Talep, urln, bilgi gibi girdi’leri hizmet gibi ¢iktr’'lara donlstiren birbiriyle ilgili veya

etkilesimli faaliyetler dizisidir.

Faaliyet . Bir isi yerine getirmek icin yapilan eylem
Form . Ise ait kayitlari tutmak igin kullanilan tip dokiimandir.
Entegre Yonetim Sistemi (EYS) . ISO 27001 Bilgi Guvenligi Yonetim Sistemi, ISO 20000-1

Bilgi Teknolojileri Hizmet Ydnetim Sistemi, ISO 22301 s Siirekliligi Yénetim Sistemleri dokiiman

ve uygulamalarindan olusan sistemlerin dokiman ve uygulamalaridir.

BGYS : Bilgi Glvenligi Yonetim Sistemi

BTHYS : Bilgi Teknolojileri Hizmet Yonetim Sistemi

isys . Is Surekliligi Yénetim Sistemi

PUKO : Planla-Uygula-Kontrol Et-Onlem Al

Risk : Bir zarar veya kayba neden olabilecek bir olayin ortaya ¢ikma olasilgi

(hedeften sapma)

Yonetim Sistemleri (YS) Ekibi . YS ekibi yonetimi temsil eden, BGYS — BTHYS - iSYS' nin
bagsarili bicimde sudrdurdlebilmesi igin  sorumlulugu Ustlenen ve gozetimini saglayan
organizasyondur.

ISY Yonetim Ekibi : ISY Yonetim Ekibi yonetimi temsil eden, ISYS' nin basarilh bigimde
surdurdlebilmesi icin sorumlulugu Ustlenen ve gdzetimini saglayan organizasyondur.

YS i¢ Denetgisi : BGYS — BTHYS - ISYS ' nin uygulanmasindan ve igletiminden bagimsiz,
BGYS — BTHYS - ISYS denetimini yerine getirebilecek deneyim, egitim ve sertifikasyonlara sahip
kisi olup BGYS — BTHYS - iSYS ' nin i¢ denetimini gergeklestiren kisidir. i¢ denetgi kurum personeli

olabilecegi gibi kurum disindan da saglanabilir.
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Genel Esaslar

Entegre Yonetim Sistemi Taahuddi

Yonetim Destegi
o Ust yonetim, YS ekibi ve ISYS Ekibi catisi altinda gergeklestirdigi faaliyetler, YS Temsilcisi, ISYS

Yéneticisi, YS i¢ Denetgi personel atamalari, BGYS — BTHYS - iSYS yatirim, masraf ve egitim
bitceleri, ydnetim gbzden gecirme aktiviteleri ile fiili olarak BGYS — BTHYS - iISYS ' yi destekler.

e Ust yonetim, BGYS — BTHYS - iSYS politika ve prosediirlerine uyarak ve uyulmasini tesvik
ederek BGYS — BTHYS - iSYS hedeflerine ulasmak icin liderlik eder.

o Ust yonetim, bilgi glvenligi, kigisel veri ve is strekliligi risklerinin yénetiminin kurulusumuzun
itibari ve faaliyetlerin sirekliligi agisindan énemini ydnetsel faaliyetleri uygulayarak ve kurumsal
politikalar araciligi ile ifade eder.

e 12 ayda en az bir kez riskleri degerlendirir ve BGYS — BTHYS — iSYS’den olusan Entegre
Yoénetim Sistemi Dokliimani’ni gdézden gegirerek sistemin sdrekliligini, strdurdlebilirligini temin

eder.

Entegre YOnetim Sistemleri Taahtdu

¢ Risk kabul kriterlerini ve riskleri belirlemek, kontrolleri gelistirmek ve uygulamak,

e Bilgi Givenligi, Bilgi Teknolojileri Hizmet Yénetimi ve is Srekliligi Yonetim Sistemi kapsami
dahilindeki bilgi ve bilgi teknolojilerinin gizlilik, butinlik ve erisilebilirlik kayiplari ile ilgili risklerin
tespit edilmesi i¢in bilgi guvenligi, kisisel veri ve ig surekliligi risk degerlendirme slrecinin
uygulanmasini saglamak, risk sahiplerini belirlemek,

e Bilgi Glivenligi ve Bilgi Teknolojileri Hizmet Yénetimi ile is Strekliligi Yonetim Sistemi kapsami
dahilindeki bilgi ve bilgi teknolojilerinin gizlilik, butlinluk, erisilebilirlik etkilerini degerlendirmeye
yonelik bir cerceveyi tanimlamak,

e s Surekliligi yonetim sistemi kapsami danhilindeki tehditlerin/fbagimhliklarin is etki analizini
degerlendirmeye yoénelik bir gcerceveyi tanimlamak.

e Hizmet verilen kapsam baglaminda teknolojik beklentileri gdzden gegirerek riskleri surekli takip
etmek,

e Tabi oldugu ulusal veya sektdrel dizenlemelerden, yasal ve ilgili mevzuat gereklerini yerine

getirmekten, anlagsmalardan dogan yukumlulUklerini kargilamaktan, i¢ ve dis paydagslara yonelik
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kurumsal sorumluluklarindan kaynaklanan bilgi ve veri givenligi ile is surekliligi gereksinimlerini
saglamak,

o Hizmet sirekliligine yonelik bilgi glvenligi ve kisisel veri tehditlerinin etkisini azaltmak ve
sureklilie katkida bulunmak,

o Hizmet surekliligine yonelik is surekliligi tehditlerinin etkisini azaltmak ve sureklilie katkida
bulunmak

o Gergeklegebilecek bilgi guvenligi, bilgi teknolojileri ve is surekliligi inlal olaylarina hizla mudahale
edebilecek ve olayin etkisini minimize edecek yetkinlige sahip olmak,

o Maliyet etkin bir kontrol altyapisi ile bilgi glvenligi seviyesini zaman icinde korumak ve
iyilestirmek,

o Kurum itibarini gelistirmek, bilgi gtivenligi temelli olumsuz etkilerden korumak.

e Kurulug Yonetimi, alt yuklenicilerimiz ve musteri ile tedarikgilerimiz basta olmak Uzere
kurulusumuz ile arasinda sézlesme bulunan tim Gglincu taraflarimiz ile imzalanan s6zlesme

hukdmlerine uyulmasini saglamak,

Yapi Kredi’nin bilgi guvenligi, bilgi teknolojileri ve is surekliligi yonetim sistemi uygulamalari
kapsaminda gizlilik agisindan farkli seviyelerde hassasiyete sahip bilgiler hakkinda kurumsal
farkindah@r artirmak, farkli hassasiyet seviyelerine sahip bilgiler icin uygulanmasi 6nerilen
mantiksal, fiziksel ve idari kontrolleri belirlemek ve uygulamak; tasinabilir ortamlarda bulunan
verilerin gerek Bilgi Giivenligi gerekse Bilgi Teknolojileri ve Is Sirekliligi Yoénetim Sistemi
uygulamalari kapsaminda belirlenmis ve bilgileri koruma, saklama, imha etme ve anonimlestirme

kurallarini tanimlamak amagl bilgi varliklari siniflandirma kilavuzu olusturulmustur.

Yapi Kredi Yonetimi, Bilgi Giivenligi, Bilgi Teknolojileri Hizmet Yénetimi ve is Siirekliligi ile
ilgili uygulamalarin gergeklesmesini, gézden gecirilmesini ve siirekli iyilestirilmesini

taahhut eder.

Entegre Yonetim Sistemi Dokiimaninin Paylagiimasi
Dosya sunucusunda c¢alisanlarla ve 4.2 maddesi altindaki 6zet dokiman ilgili taraflarin istemesiyle

mail Uzerinden kendileriyle paylasiimaktadir.
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Ekler

lligkili Dokiimanlar

Yapi Kredi Bilgi Guvenligi Politikasi

is Strekliligi Yonetimi Politikas!

is Strekliligi Yonetimi Plani

Standartlar
ISO 27001:2022 Bilgi Guvenligi, Siber Guvenlik ve Kisisel Gizliliin Korunmasi- Bilgi Glvenligi
Yonetim Sistemleri Standardi
ISO 27002: 2022 Bilgi Glvenligi, Siber Guvenlik ve Gizlilik Korumasi- Bilgi Glvenligi Kontrolleri
Rehberi

ISO 20000-1:2018 Bilgi Teknolojileri Hizmet Yonetim Sistemi
ISO 22301:2018 Is Stirekliligi Yonetim Sistemi
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